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云端数据异地容灾验证方案研究
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　　摘　要：　云存储中，应用异地容灾备份的方式，可有效防止大规模停电和天灾发生情况下的数据丢失．目前对于
异地容灾能力的保障大多基于云存储服务提供商的合同约束，还没有高效且安全的数据异地容灾能力验证机制．针对
此问题，本文提出了一种对云端数据的异地容灾能力进行验证的方案———ＤＰＢＤＬ（ＤａｔａｄｉｓａｓｔｅｒｔｏｌｅｒａｎｔＰｒｏｖｉｎｇＢａｓｅｄ
ｏｎＤｉｆｆｅｒｅｎｔＬｏｃａｔｉｏｎ），其核心思想是使用时延与数据可恢复性验证结合的方法，对云端数据的异地容灾能力进行远程
验证；并且，对其安全性和性能进行了理论分析与实际测试，分析与测试结果表明该方案能够达到可证明的安全强度，

并能较好的判断云端数据的异地容灾能力．
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１　引言
　　当使用云存储时，用户可能会要求存储服务商在
多个地理位置为其存储多个文件备份．这样有多个优
点：首先，可以在某个存储数据中心地区发生大规模停

电或严重自然灾害时保证数据仍然可以被用户获得；

其次，可以根据请求的地理位置选择距离最近的文件

备份，并发送给用户．
据我们所知，目前还没有高效且安全的数据异地

容灾能力验证机制．所以，亟需一种数据的异地容灾验
证方案，在损失未发生时，对云端的数据进行异地容灾

验证．

早期，ＲＳＡ公司的Ｊｕｅｌｓ和ＥＭＣ公司的Ｋａｌｉｓｋｉ提出
的基于岗哨的可恢复证明系统ＰＯＲ［１］．其基本思想是首
先用对称加密体制将文件加密并用纠错码编码，然后在

编码后文件的一些随机位置插入和文件数据不可区分的

“岗哨”；检查者在数据请求时要求服务器返回一些随机

位置的岗哨．然而，这种方案的缺点在于每次需要消耗掉
一个岗哨，此外，在文件需要更新时，需要找出所有未使

用的岗哨，然后重新编码．ＰＯＲ方案只能进行有限的验
证，因此不能很好满足异地容灾验证的要求．

几乎与ＰＯＲ同时，Ａｔｅｎｉｅｓｅ等人提出了可证明数据
持有（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）模型［２］．ＰＤＰ通过
检查一个小的采样数据块完整性，来判断更大数据的
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完整性．但是，此方案计算开销较大．在数据异地容灾能
力验证过程中，可能需要对较大的数据进行完整性验

证，采用ＰＤＰ方法会消耗过多的时间，因而并不适用．
后来，Ｂｏｗｅｒｓ等人［３］建立一个协议，允许用户验证

他们的数据是否被复制存储在同一地理位置的多个磁

盘上．其思想是，同时读取多个文件数据块，根据读取时
间判断是否在同一磁盘上．但这种方案无法扩展到多
个地理位置存储中．

接下来，Ｂｅｎｓｏｎ等［４］提出了一种验证云端存储数

据是否在声明的某几个地理位置的协议．在此协议中，
用户指定哪些数据中心应该存储文件备份，他们使用

基于传输时间的方案，使用多个地标，向多个数据中心

进行数据请求，并假设已知所有数据中心的位置，验证

者如果能够在某个指定时间内获得数据，可由此判定

数据中心存储有数据备份．但是，此方案存在以下问题：
（１）不能验证容灾数据完整性．由于未使用数据可

恢复性验证方案，客户端不能验证文件的完整性．
（２）数据中心准确位置难以确定．该方案需要知道

所有数据中心的准确位置，但实际情况中，大多云存储

服务提供商不会提供数据中心的准确位置．
（３）异地容灾验证结果误差大．此方案在进行异地

容灾验证时，要求服务器将部分验证文件发回到地标

进行验证，造成过大的传输延迟，因此不能准确判断地

理位置．
近期，Ｗａｔｓｏｎ等人［５］提出方案，在很大的地理范围

内使用地标服务器，并利用数据可恢复性算法来验证

数据的完整性，从而判断数据被完整的存储在某个区

域．方案不是确定文件被存储在多个位置，而是要确定
某个地理位置确实存储有文件的完整备份．但是，这种
方案需要借助数量众多的地理位置已知的验证服务

器，且此方案的目的是验证某个确定地理位置存储有

文件的完整备份，而非验证数据的异地容灾能力，其与

本文针对的问题不尽相同．
关于验证云存储服务商是否达到承诺的存储容错

问题，其他研究人员针对不同的侧面也进行了相关研

究．例如，文献［６］提出一种基于约束的数据地理定位，
使用包括拓扑感知模型的通用模型，并对ＡｍａｚｏｎＳ３上
的数据进行测试．文献［７，８］讨论云环境下共享同一台
物理机的两台虚拟机可能存在信息泄露，设计一种检

测两份文件是否存在于同一个物理硬盘的方案．文献
［９］研究如何验证是否存储了多个备份，其特点是无需
知道文件的存储布局．文献［１０］允许用户指定某个地
理区域内禁止存放数据，且使用基于零知识证明和基

于属性的加密．文献［１１，１２］使用了带有 ＧＰＳ的验证
者，并对文件进行分块，加入随机字符并加密存储，将地

理位置验证与云端文件认证相结合．文献［１３］研究了

如何在不可信的与存储服务器上对损坏的文件进行自

我修复．同样，也有许多方案例如文献［１４，１５］等，都对
云端数据的完整性验证的问题进行的分析和研究，以

及一些关于云端数据确认性删除的研究［１６］．但以上文
献研究的问题与本文研究的如何验证云存储服务商是

否将文件存储在不同的地理位置从而保证云端数据的

异地容灾能力不同，其提出的方案不能适用于本文针

对的场景与问题．
针对上述问题，本文提出了数据的异地容灾能力

验证ＤＰＢＤＬ（ＤａｔａｄｉｓａｓｔｅｒｔｏｌｅｒａｎｔＰｒｏｖｉｎｇＢａｓｅｄｏｎＤｉｆ
ｆｅｒｅｎｔＬｏｃａｔｉｏｎ）方案．方案的基本思路是：首先，利用数
据可恢复性验证方案验证数据是否完整的存储在某个

服务器上；其次，利用地标服务器对云端数据进行数据

请求时记录数据请求和响应的时间，利用时间差计算

云端数据与验证服务器的距离［１７］，并利用此距离判断

数据是否来源于不同的地点．

２　系统存储模型
　　本文考虑的应用场景包括如下四个角色，如图１所
示，用户（Ｕｓｅｒ，Ｕ）、云存储服务提供商（ＣｌｏｕｄＳｔｏｒａｇｅ
ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＣＳＰ）、云存储服务器（ＣｌｏｕｄＳｔｏｒａｇｅ
Ｓｅｒｖｅｒ，Ｓ）、验证地标（Ｌａｎｄｍａｒｋ，Ｌ）．

用户 Ｕｓｅｒ是文件拥有者，他将要在云端存储的文
件进行对称加密，并添加冗余码，为其指定分节数并生

成文件标签，最后将文件及文件标签一起上传至云存

储服务提供商ＣＳＰ．
云存储服务商ＣＳＰ接收到用户上传的文件和文件标

签后，根据用户要求选择满足条件的云存储服务器Ｓ，并
根据云存储服务器特征码对文件标签进行重编码，最后

将文件及重编码后的标签发送给对应的云存放服务器Ｓ，
将存储文件的存储服务器信息返回给用户．

云存储服务器Ｓ接收云存储服务提供商发送来的

６８４２
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文件及文件标签并对其进行存储，在接收到地标Ｌ的数
据请求时，按照指定参数对请求进行响应，并将响应结

果返回给发送请求的地标Ｌ．
地标Ｌ为地理位置已知的可信服务器，其主要负责

生成对云存储服务器Ｓ的数据请求，向Ｓ发送数据请求
和接收Ｓ的响应，并对收到的响应进行验证，判断云存
储服务器Ｓ是否确实按照协议要求在不同的地理位置
完整存储用户的文件．

由于本论文的目的是要验证文件被存储在不同的

地理位置，从而判断用户文件是否具有异地容灾能力．
所以只需要判定数据是否存储在距离较远的多个云存

储服务器即可，从而体现异地容灾能力．而将距离较近
的服务器组合认为是一组整体的存储服务器，他们不

具有异地容灾能力，也不需要进行异地性的区分．

３　ＤＰＢＤＬ方案设计型
　　ＤＰＢＤＬ方案主要包括两个部份：云端数据异地性
验证和云端数据完整性验证．云端数据异地性验证完
成对数据中心是否位于不同地理位置进行验证；云端

数据完整性验证主要完成对云端数据的完整存储进行

验证和判断的功能，最终实现数据的异地容灾能力验

证功能．
ＤＰＢＤＬ方案特点：
（１）利用比较成熟的数据可恢复性验证方案

ＣＰｏＲ［１８］，在存储文件的同时，存储文件的标签，在进行
文件的数据可恢复性验证的时候只需要传输少量的数

据，即可对文件的可恢复性进行验证．从而避免了传输
大量数据对判断存储服务器位置操作的判断误差．

（２）本方案利用地理位置已知的地标对云存储服
务器的地理位置进行判定，结合 ＣＰｏＲ方案，能够较准
确地利用时延判断存储服务器的距离，并区分不同的

存储服务器．
下面先给出云端数据异地性验证的子方案设计，

然后将其与云端数据完整性验证子方案进行统一，并

给出ＤＰＢＤＬ整体方案的详细设计．
３１　云端数据异地性验证子方案

我们假设云存储服务提供商 ＣＳＰ提供的满足用户
要求的存储位置为ｓ１和ｓ２首先，我们假设服务商并没
有恶意，而只是为了节省费用而违反约定，从而没有按

照约定在指定的不同位置进行数据存储．同时，我们做
出如下假设：

　　假设１　云存储服务提供商 ＣＳＰ提供的存储服务
器位置都是已知的，并且，所有的数据都被存储在这些

数据中心中．
　　假设２　ＣＳＰ的不同数据中心之间没有专用的高
速网络连接．

　　假设３　对于每一个存储服务器，都有一个已知地
理位置的地标Ｌ，且地标Ｌ可以直接与所有数据中心进
行相互通信以及存取数据．

位置确定具体方案如下：

（１）已知存储服务器 ｓ１和 ｓ２的大体方位，分别
在 ｓ１和ｓ２附近设置地标Ｌ１和Ｌ２，两地标坐标分别为
（ｘ１，ｙ１）和 （ｘ２，ｙ２）．Ｌ１ 和 Ｌ２ 之 间 距 离：

Ｓ＝ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

２．
（２）测量两地标 Ｌ１和 Ｌ２之间的传输延迟，经过多

次测量，得到延迟时间均值为 ｔ．因此，传输延迟可由计

算得到ｖ＝Ｓｔ＝
（ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２

ｔ ．

（３）从 Ｌ１向 ｓ１和 ｓ２请求数据，延迟时间为 ｔ１１和
ｔ２１；从Ｌ２向ｓ１和ｓ２请求数据，延迟时间为ｔ１２和ｔ２１．根据
这些时间，可以计算得到数据中心距离 Ｌ１和 Ｌ２的距
离为：

ｓ１到Ｌ１距离

ｒ１１＝ｖ·ｔ１１＝
ｔ１１ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２

ｔ
ｓ２到Ｌ１距离

ｒ２１＝ｖ·ｔ２１＝
ｔ２１ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２

ｔ
ｓ１到Ｌ２距离

ｒ１２＝ｖ·ｔ１２＝
ｔ１２ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２

ｔ
ｓ２到Ｌ２距离

ｒ２２＝ｖ·ｔ２２＝
ｔ２２ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２

ｔ
（４）通过测量的时间延迟得到 Ｌ１、Ｌ２之间的距离，

可以判断测得数据是否正常：

如果ｒ１１＋ｒ２２＞Ｓ，可以判定最终画图结果得到的区
域会有相交，如图２所示；

如果ｒ１１＋ｒ１２＜Ｓ或ｒ２１＋ｒ２２＜Ｓ，可以判定无法得到
ｓ１或 ｓ２的可能区域，因为会出现不相交区间，如图 ２
所示；

其他情况，能得到两个不相交的区域，判定为 ｓ１和
ｓ２的可能区域，如图３所示．

（５）由此可以得到四个圆形方程，分别为：

　　　

ｘ－ｘ( )
１
２＋ ｙ－ｙ( )

１
２ ＝ｒ２１１

ｘ－ｘ( )
１
２＋ ｙ－ｙ( )

１
２ ＝ｒ２２１

ｘ－ｘ( )
２
２＋ ｙ－ｙ( )

２
２ ＝ｒ２１２

ｘ－ｘ( )
２
２＋ ｙ－ｙ( )

２
２ ＝ｒ２２２

（１）

（６）首先考虑根据画图得到数据中心 ｓ１的可能位
置．计算两圆相交区域中心点距 Ｌ１距离应该为 ｒ１１－

７８４２
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（ｒ１１＋ｒ１２－Ｓ）／２＝（Ｓ＋ｒ１１－ｒ１２）／２根据三角形相似原
则得到公式

Ｓ＋ｒ１１－ｒ１２
２ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２
＝
ｙｃ１－ｙ１
ｙ２－ｙ１

，

以及
Ｓ＋ｒ１１－ｒ１２

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

２
＝
ｘｃ１－ｘ１
ｘ２－ｘ１

．

计算其坐标为

（ｘｃ１，ｙｃ１）＝ ｘ１＋
（Ｓ＋ｒ１１－ｒ１２）（ｘ２－ｘ１）

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

２( ，

ｙ１＋
（Ｓ＋ｒ１１－ｒ１２）（ｙ２－ｙ１）

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

)２ ．
同理，可得到计算ｓ２中心位置的公式如下

Ｓ＋ｒ２１－ｒ２２
２ （ｘ２－ｘ１）

２＋（ｙ２－ｙ１）槡
２
＝
ｙｃ２－ｙ１
ｙ２－ｙ１

，

以及
Ｓ＋ｒ２１－ｒ２２

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

２
＝
ｘｃ２－ｘ１
ｘ２－ｘ１

．

计算其坐标为

（ｘｃ２，ｙｃ２）＝ ｘ１＋
（Ｓ＋ｒ２１－ｒ２２）（ｘ２－ｘ１）

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

２( ，

ｙ１＋
（Ｓ＋ｒ２１－ｒ２２）（ｙ２－ｙ１）

２ （ｘ２－ｘ１）
２＋（ｙ２－ｙ１）槡

)２ ．
如果一组数据库在位置上彼此非常接近，我们可

以将在某个地理区域内的数据中心分为一个组，并且

验证在这个区域内至少存在一份数据备份，这也是用

户想要达到的目的．
３２　ＤＰＢＤＬ方案详细设计

ＤＰＢＤＬ方案的流程如图４所示．

其详细设计步骤如下：

　　步骤１　利用加盐数据｛α１，α２，…，αｓ｝和加密后的
文件Ｆ′，分别计算密文文件 Ｆ′每一块文件对应的标签
σｉ，其计算公式如下：

σｉ←ｆｋｐｒｆ（ｉ）＋∑
ｓ

ｊ＝１
αｊｍｉ，ｊ （２）
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　　步骤２　文件拥有者 Ｕｓｅｒ根据需求选择一个存储
服务器集合Ｃ，将密文文件 Ｆ′及其标签 σｉ一起上传云
储存服务商，云存储服务商将密文文件 Ｆ′及其标签 σｉ
发送至服务器集合Ｃ中的每一个文件存储服务器．
　　步骤３　云存储服务商Ｐｒｏｖｉｄｅｒ为每个文件存储服
务器Ｓｔｏｒａｇｅ分配一个唯一的服务器标记ρ，并利用 ρ对
文件标签σｉ进行重编码，计算过程表示如下．

σρ，ｉ←σｉ＋ｈｓｋｒ（ρ） （３）
其中，ｓｋｒ是文件标签进行重编码时使用的密钥，ρ是存
储服务器的标签，ｈｓｋｒ（ρ）是以 ρ为输入的哈希算法，σｉ
是文件上传者生成的第 ｉ块文件的文件标签，σρ，ｉ是存
储服务器ρ对文件标签σｉ进行重编码后得到的新文件
标签．
　　步骤４　地标服务器 Ｌ对文件存储服务器 Ｓｔｏｒａｇｅ
进行数据请求．

（ａ）用户根据文件存储服务器的位置，在每个存储
服务器的最近位置设置一个地标服务器Ｌ，根据两地标
服务器之间的距离Ｌｅｎ，测量两个地标服务器之间时延

为ｔ，得到两地标服务器间数据传输速率Ｖ＝Ｌｅｎｔ；

（ｂ）地标服务器Ｌ使用伪随机数生成方案，生成一
组数据请求Ｑ，发送给某个文件存储服务器 Ｓｔｏｒａｇｅ，并
由存储服务器计算标签响应值和文件块响应值，标签

的响应值σρ计算如下：

σρ← ∑
（ｉ，ｖｉ）∈Ｑ

ｖｉσρ，ｉ （４）

文件块响应值μｊ的计算公式如下：

μｊ← ∑
（ｉ，ｖｉ）∈Ｑ

ｖｉｍｉ，ｊ （５）

文件存储服务器Ｓｔｏｒａｇｅ将计算得到的标签响应值
σρ和文件响应值｛μ｝发送给地标服务器Ｌ，地标服务器
Ｌ接收响应并记录时间为ｔｒｅ．
　　步骤５　地标服务器 Ｌ判断文件的完整性和地理
位置．

（ａ）地标服务器Ｌ使用收到的文件响应值｛μ｝，得
到结果标签σＬ，其计算公式如下：

σＬ←∑
ｓ

ｊ＝１
αｊμｊ＋∑

（ｉ，ｖｉ）∈Ｑ
ｖｉ（ｆｋｐｒｆ（ｉ）＋ｈｓｋｒ（ρ）） （６）

（ｂ）地标服务器Ｌ验证结果标签 σＬ与收到的标签
响应值σρ是否相同，根据发送数据请求时间 ｔｃｈ和接收
响应的时间ｔｒｅ，计算存储服务器与地标服务器 Ｌ的距
离：ｒ＝Ｖ（ｔｒｅ－ｔｃｈ）；

（ｃ）文件拥有者Ｕｓｅｒ分别以所述的地标服务器 Ｌ、
Ｌ′的位置为圆心，以ｒ与ｒ′为半径作圆，用该两圆的交汇
区域作为存储服务器Ｓｔｏｒａｇｅ的测量位置．
　　步骤６　文件拥有者Ｕｓｅｒ按照步骤５，计算服务器
集合Ｃ中所有存储服务器的测量位置，判断所有存储

服务器测量位置是否满足Ｕｓｅｒ对地理位置的要求．

４　ＤＰＢＤＬ方案安全性分析
　　假设协议实例涉及一个分为ｎ块的文件，文件有秘
密值｛α１，α２，…，αｓ｝，包含分区｛ｍｉｊ｝，并且由 Ｓｔ产生的
块签名是｛σｉ｝．假设Ｑ＝｛（ｉ，ｖｉ）｝是引起数据请求者退
出的查询，敌手对查询的响应是μ′１，μ

′
２，…，μ

′
ｓ以及σ

′．期
望的响应，即应该从诚实的证明者处获得的响应为 μ１，

μ２，…，μｓ和 σ，其中 σ← ∑
（ｉ，ｖｉ）∈Ｑ

ｖｉσｉ而 μｉ← ∑
（ｉ，ｖｉ）∈Ｑ

ｖｉｍｉ，ｊ，

１≤ｊ≤ ｓ．如果敌手的响应满足验证者，即如果

σ′← ∑
（ｉ，ｖｉ）∈Ｑ

ｖｉｒｋｐｒｆ，ｉ＋∑
ｓ

ｊ＝１
αｊｕ

′
ｊ，其中ｒｋｐｒｆ，ｉ是替代ｆｋｐｒｆ（ｉ）的随

机值，但是至少存在一个 ｊ使得 μ′ｊ≠μｊ，数据请求者退
出．（如果对于所有的 ｊ，都有 μ′ｊ＝μｊ，但是 σ

′≠σ，验证
等式不可能成立，所以不必担心这种情况．）

方案的正确性，期待得 σ值以及｛μｊ｝也能够满足

验证等式，我们有σ← ∑
（ｉ，ｖｉ）∈Ｑ

ｒｋｐｒｆ，ｉ＋∑
ｓ

ｊ＝１
αｊｕｊ．让Δσ＝

ｄｅｆ

σ′－

σ而Δμｊ＝
ｄｅｆ

μ′ｊ－μｊ，１≤ｊ≤ｓ，并且从σ
′中减去σ验证等

式，我们得到：

Δσ＝∑
ｓ

ｊ＝１
αｊΔμｊ （７）

敌手第一次执行协议，｛α１，α２，…，αｓ｝在它看来是
相互独立的：他们不再被加密到标签中，他们唯一出现

是在计算 σｉ←ｒｋｐｒｆ，ｉ＋∑
ｓ

ｊ＝１
αｊｍｉｊ；但是随机值 ｒｋｐｒｆ，ｉ替代

ｆｋｐｒｆ（ｉ）意味着σｉ是独立于｛α１，α２，…，αｓ｝的．因此，他选
择的｛Δμｊ｝和 Δσ退出的概率是１／ｐ，继续执行的概率
是１－１／ｐ．

我们看到数据请求者在攻击者 Ａ的 ｑ次协议执行
中退出的概率为：

１－ １－１( )ｐ １－ １
ｐ－( )１… １－ １

ｐ－ｑ＋( )１ （８）

这个概率是可以忽略的．　证毕

５　ＤＰＢＤＬ方案性能分析与评估
　　据我们所知，目前还没有类似针对云端数据的异
地容灾能力进行验证的可行方案，因此本文与现有的

方案没有可比性，所以本文的测试方案只是分别对云

端数据的异地存储验证 ＤＰＢＤＬ方案进行测试及 ＤＰＢ
ＤＬ方案中各参数对验证的影响进行测试和分析．
５１　ＤＰＢＤＬ方案性能的理论分析
５１１　ＤＰＢＤＬ方案的整体性能理论分析

ＤＰＢＤＬ数据完整性验证子方案的性能：采用
ＣＰＯＲ［１１］，其在初始化阶段的计算开销为 Ｏ（ｎｓ），在响
应阶段的计算开销为 Ｏ（ｓ），验证阶段的计算开销为

９８４２
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Ｏ（ｓ），传输开销为Ｏ（ｓ），存储开销为 Ｏ（ｎ），其中 ｎ为
文件的分块数，ｓ为文件的分节数．

总体看来，ＤＰＢＤＬ方案的整体计算开销为 Ｏ（ｎｓ），
方案的计算开销是很小的，即此方案是可行的．
５１２　初始化阶段与参数选择的关系

在计算标签过程中使用的是在某个整数域内的计

算，因此得到的标签大小不会超过计算域中的最大数．
设原文件大小为ｍ，指定的分节数为ｓ，每一小节的文件
大小为 λ．计算得到的文件块数以及标签数为：ｎ

＝ ｍｓ×λ
．

计算中选用λ位的素数ｐ，而计算中的数据都选择
整数域Ｚｐ中的数据．因此，生成的标签数量与文件大小
ｍ成正比，而与文件块的分节数成反比．可知每个标签
数据的长度应为λ，标签数量为 ｎ．因此，整个文件的标

签大小应该为ｎ×λ＝ ｍｓ×λ
×λ＝ｍｓ．由此可见，整个文

件的标签大小与文件大小 ｍ成正比，与分节数 ｓ成
反比．

每个文件块的标签计算需要 ｓ次乘法和 ｓ次加法，
假设每次加法需要处理时间为ｔ１，每次乘法需要的计算
时间是ｔ２则可以计算每个文件标签计算时间为ｓ×（ｔ１
＋ｔ２），而所有文件标签计算时间之和为

ｎ×ｓ×（ｔ１＋ｔ２）＝
ｍ
ｓ×λ

×Ｓ×（ｔ１＋ｔ２）＝
ｍ
λ
×（ｔ１＋ｔ２）

即，文件的所有标签计算时间应该是与文件的分节数

无关的，仅与文件大小成正比．
５１３　数据请求和验证阶段与参数选择的关系

生成响应的过程中，响应数据大小与数据块分节

数即每节大小相关．设数据分节数为 ｓ，每一小节的文
件大小为λ．生成的响应数据大小应为（ｓ＋１）×λ，在分
节数和每节数据大小固定的情况下，计算得到的响应

数据大小是相同的．
为了避免响应数据的大小不同对响应传输时间造

成影响，从而影响对存储文件距离的估算，我们将响应

数据的前１０２４位作为响应标记首先返回至地标，再将
响应数据整体返回并与响应标记对比．因此，响应标记
的返回时间应该与文件大小和分节数等无关，而只与

云端存储文件与地标的距离有关．
此方案中，我们设共有 ｎ个数据块，每次数据请求

ｑ块数据，需要数据请求的数据块数为 ｃ块，我们需要
对存储服务器进行ｔ次数据请求来达到 ｃ块的覆盖率．
我们设每次数据请求都是相互独立的，一个数据块在 ｔ

次数据请求中都未被抽到的概率为 １－ｑ( )ｎ
ｔ

，ｎ块数据

中的ｃ块被数据请求的概率如下所示：

ｎ× １－ １－ｑ( )ｎ( )ｔ≥ｃ
１－ｑ( )ｎ

ｔ

≤ｎ－ｃｎ （９）

可得：

ｔ≥ｌｏｇ１( )－ｑ／ｎ
ｎ－ｃ( )ｎ

（１０）

ｎ、ｑ和ｃ都已知的情况下，可以得到ｔ的计算式为：

ｔ＝ ｌｏｇ１( )－ｑ／ｎ
ｎ－ｃ( )ｎ

（１１）

这里我们假设数据块数 ｎ＝１０００，每次数据请求是
数据块数为２０，如果需要数据请求的数据块总数为４５９
块［１９～２１］，代入上式计算得到 ｔ＝３１，即需要３１次测试可
以在概率上覆盖４５９块数据块．
５２　ＤＰＢＤＬ方案实际测试与结果分析
５２１　测试场景

为了测试方案对异地存储文件的性能，我们租用４
台云服务器，服务器具体参数如表１所示．

表１　云服务器参数

主机 Ａ Ｂ Ｃ Ｄ

服务商 阿里云 阿里云 迅速互联 美橙互联

地理位置 北京 杭州 北京 上海

ＣＰＵ
Ｘｅｏｎ单核
２４ＧＨｚ

Ｘｅｏｎ单核
２４ＧＨｚ

Ｘｅｏｎ单核
２４ＧＨｚ

Ｘｅｏｎ双核
２４ＧＨｚ

内存 ５１２ＭＢ ５１２ＭＢ ５１２ＭＢ １ＧＢ

硬盘 ２０Ｇ ２０Ｇ ２０Ｇ ７０Ｇ

带宽 １Ｍｂｐｓ １Ｍｂｐｓ １Ｍｂｐｓ ５Ｍｂｐｓ

ＯＳ ｕｂｕｎｔｕ１２０４ｕｂｕｎｔｕ１２０４ ＣｅｎｔＯＳ５８ ｕｂｕｎｔｕ１２０４

实验语言 Ｐｙｔｈｏｎ２７ Ｐｙｔｈｏｎ２７ Ｐｙｔｈｏｎ２７ Ｐｙｔｈｏｎ２７

５２２　测试方案
在使用ＤＰＢＤＬ方案对云端数据异地容灾能力进行

测试的过程中，我们需要云端数据异地性以及云端数

据完整性验证的参数选择进行测试．
首先，我们分别使用云端主机 Ａ、Ｂ、Ｃ和 Ｄ对数据

的异地性进行测试；接着对数据可恢复性验证过程中

的各个参数进行测试分析，分别包括不同分节数、不同

文件大小和不同数据请求组数，具体方案分为如下

四点．
（１）数据的异地性测试．
（ａ）学习阶段：使用主机Ａ和Ｂ作为存储服务器和

地标服务器，并分别进行１００组测试；
（ｂ）测量时间：使用主机Ａ和主机Ｂ作为地标验证

服务器，主机Ｃ和主机Ｄ作为数据存储服务器，分别进
行１００组测试，并选择１００组测试结果的中值作为每两

０９４２



第　１０　期 周洪丞：云端数据异地容灾验证方案研究

个主机之间的延迟时间．
（２）对于固定大小的文件，分别将文件分节数设置

为１００、２００、４００、８００、１６００、３２００和６４００，并验证产生数
据标签的大小、计算标签的时间、响应数据的大小、响应

数据的计算时间、响应传输时间以及验证时间．
（３）针对不同大小的文件，采用相同的分节数，文

件大小包括１００ＫＢ、１ＭＢ、１０ＭＢ、１００ＭＢ和１ＧＢ的文件，
分别测试响应数据的大小和验证时间．

（４）针对相同大小的文件和相同的分节数，采用不
同的数据请求组数，分别测量响应大小、数据请求时间、

响应计算时间、传输时间以及验证时间．
５２３　测试结果与分析

（１）数据异地性验证方案准确性测试
（ａ）学习阶段：结果如图５所示．
为了学习阶段的准确性，我们分别进行了１００组测

试，分别得到测试阶段时间的最低值、最高值、平均值和

中值．计算得到，Ｌ１对 Ｌ２进行测试的时间最小值为
３４１９４μｓ，中值为３４３６４μｓ，Ｌ２对 Ｌ１进行测试的时间最
小值为３４０９８μｓ，中值为３４３２８μｓ，我们使用测量结果中
的两个中值的平均值 ３４３４６μｓ作为测试结果，如图 ６
所示．

由图６可以看出，使用Ｌ２对 Ｌ１进行数据请求的时
间无论最大值、最小值或平均值都小于Ｌ１对 Ｌ２的数据
请求．经测试发现，两个方向的路由不完全相同，因此造
成了一定的差异，但由于差异很小，可以忽略不计．

（ｂ）测量阶段：结果如图７所示．
由图７可以看出无论 Ｌ１或 Ｌ２对存储服务器 Ｓ１进

行数据请求时，都会有一些测试时间远大于其他值，由

此我们推测，迅速互联所提供的服务器网络情况并不

稳定．
我们在百度地图上测量北京与杭州之间的距离为

１１３０ｋｍ．根据之前学习阶段和测试阶段的时间，可以在
百度地图上画出相应的距离半径．根据测试阶段得到
的时间，可以计算出地标与存储服务器之间的距离，分

别得到 Ｌ１ －Ｓ１ 距离为 １１７３ｋｍ，Ｌ１ －Ｓ２ 距离为
９９８５ｋｍ，Ｌ２ －Ｓ１ 距离为 １１０１２ｋｍ，Ｌ２ －Ｓ２ 距离为
２１４ｋｍ．在地图上分别以Ｌ１和Ｌ２为圆心，以相应距离为
半径画圆，得到图８

由图８可以看出，有北京和杭州的地标服务器发出
了数据请求，将位于北京和上海的存储服务器进行数

据请求的时间，转换为在地图上的显示距离．根据此测
试时间计算得到的存储服务器位于相距很远的不同地

理位置．
我们可以使用之前得到的公式，计算出两个存储

服务器之间的距离，我们得到 ｒ１１ ＝１１７３ｋｍ，ｒ１２ ＝
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９９８５ｋｍ，ｒ２１＝１１０１２ｋｍ，ｒ２２＝２１４ｋｍ．
（２）分节数对方案性能的影响
随着分节数ｓ的增大，在可恢复性证明中的性能变

化．如图９～１２所示．

图９产生的原因是，随着分节数ｓ的增多，分块数ｎ
是在不断减小的，每块文件生成的 ｔａｇ大小是固定的 λ
位，所以生成的ｔａｇ总大小是会随着减小的．

图１０产生的原因是，对于不同的分块和分节方案，
都需要对每一节文件进行处理，而且在计算过程中是

在Ｚｐ域内进行的，不会因为参与计算的数据块数增多
而是数据量变得很大从而减慢计算速度．

图１１产生的响应数量是与文件的分节数相关联
的，即响应块数量与分节数相同，而与文件大小及分块

数量ｎ无关．
图１２原因是在进行计算前的准备阶段和结束阶段

花费了一定的时间，而进行计算响应的时间基本上是

成倍增长的．
对不同分节数情况下响应的传输时间进行测量．

结果如图１３所示．

验证地理位置的响应使用的是响应结果的前１０２４
字节．在接收完验证地理位置的信息后再传输完整的
验证结果并进行比对．如图１４所示．

由图１４可以看出，对于不同的文件大小应该选择
的文件分节数不完全相同．

（３）文件大小对方案性能的影响
随着文件大小的增加，ｔａｇ大小、计算 ｔａｇ时间等数

据都是增加的．响应大小基本保持不变原因是响应大
小是与文件分节数相关的，在采用相同分节数的情况

２９４２
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下，数据请求大小基本保持不变，如图１５所示．

图１５从侧面证明了需要针对不同的文件大小选择
不同的分节数，否则在文件大小增大时可能会使验证

时间急剧增大．
（４）数据请求数对方案性能的影响
具体结果如图１６所示．图１６产生的原因是，数据

请求数量增多，计算响应时参与计算的文件块数增多，

因此对应的计算时间也会增加．

６　结论
　　云计算越来越受到当今学术界和企业界的关注．

在发生大规模停电和天灾时要防止数据丢失，其关键

是实现云端数据的异地备份容灾．在现有的云存储环
境下，还没有一种对云端数据的异地备份进行验证的

可行方法．针对该问题，本文提出了一种基于数据可恢
复性验证的数据多地理位置验证方案．该方案中，用户
不需要下载数据，就可以对数据的多地理位置及数据

完整性进行检查．性能分析和测试证明该方案具有较
低的计算、存储和传输负载．下一步研究的重点是在进
行申请第三方公开性验证时，如何确保数据的机密性，

或者不需要引入可信第三方就可以实现公开性验证，

以及如何对动态数据的持有性进行多副本的验

证等［２２～２４］．
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